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Abstrak
Pencurian data yang terkandung dalam dokumen digital dapat dihindari dengan cara mengamankan file
dokumen dengan menggunakan kriptografi. XXTEA sebagai salah satu algoritma kriptografi yang berbasis pada
iterasi feistel merupakan solusi untuk masalah ini. Tanpa perhitungan yang rumit, algoritma XXTEA
menghasilkan file dokumen teracak yang tidak dapat diakses tanpa harus melakukan proses dekripsi terlebih
dahulu terhadap file tersebut. Penelitian ini menghasilkan aplikasi pengaman file dokumen yang memanfaatkan

algoritma XXTEA dan bahasa pemrograman Microsoft Visual Basic .Net 2010.
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I. Pendahuluan

Pesatnya perkembangan teknologi komputer saat
ini sering mengakibatkan penyalahgunaan teknologi
tersebut dalam tindakan kriminal. Salah satu yang
paling sering terjadi adalah pencurian data yang
terkandung dalam dokumen digital. Untuk itu, perlu
dilakukan suatu bentuk pengamanan terhadap hal
tersebut guna meningkatkan rasa aman bagi pemilik
dokumen digital yang bersangkutan.

II. Tinjauan Pustaka

2.1 Dokumen Digital

Dokumen merupakan suatu sarana transformasi
informasi dari satu orang ke orang lain atau dari
suatu kelompok ke kelompok lain. Dokumen
meliputi berbagai kegiatan yang diawali dengan
bagaimana suatu dokumen dibuat, dikendalikan,
diproduksi, disimpan,didistribusikan, dan
digandakan. Dokumen sangat penting, baik dalam
kehidupan sehari-hari, organisasi, maupun bisnis.

2.1.2  Format Dokumen Digital
1. RTF (Rich Text Format)
2. DOC (Document)
3.  PDF (Portable Document Format)

2.2 Algoritma

Algoritma adalah urutan langkah-langkah logis
penyelesaian  masalah  yang disusun  secara
sistematis dan logis.

2.3 Kriptografi

Kriptografi adalah ilmu yang mempelajari
teknik-teknik matematis yang berhubungan dengan
aspek keamanan informasi.

2.3.2 Algoritma Kriptografi
1. Algoritma kriptografi simetris
2. Algoritma kriptografi asimetris

2.4 XXTEA

Metode corrected block tiny encryption atau
lebih dikenal dengan nama XXTEA adalah sebuah
algoritma penyandian yang sederhana, tapi kuat
yang berbasis iterasi Feistel dan menggunakan
banyak ronde untuk mendapatkan keamanan.

2.5 Alat Bantu Perancangan Sistem

Adapun alat bantu yang sering digunakan dalam
perancangan atau pengembangan program yang
digunakan dalam penelitian adalah Flowchart dan
Activity Diagram.

2.6 Microsoft Visual Studio 2010

Microsoft Visual Basic NET adalah sebuah alat
untuk mengembangkan dan membangun aplikasi
yang bergerak di atas sistem .NET Framework,
dengan menggunakan bahasa BASIC.

2.6.1 Sejarah Visual Basic 2010

Pada tahun 1997 Visual Basic 5.0 dirilis dengan
memasukkan teknologi baru yang mendukung COM
serta memungkinkan membuat kontrol ActiveX
sendiri ataupun DLL. Pada tahun 1998 Visual BAsic
6.0 dirilis dengan teknologi yang lebih ditingkatkan
lagi khususnya dalam mengakses SQL Server dan
mengusung ADO (ActiveX Data Object) yang
dirancang untuk meningkatkan kinerja dalam
mengakses database pada perusahan besar.

2.6.2 Lingkungan Kerja pada Microsoft Visual
Basic 2010
1.  Toolbox
2. Solution Explorer
3. Properties Window

II1. Metode Penelitian

3.1 Metode Pengumpulan Data

Adapun metode pengumpulan data yang penulis
lakukan adalah berupa teori mengenai kriptografi
dan cara kerja algoritma XXTEA yang dikumpulkan
dari sumber buku bacaan serta jurnal penelitian.
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3.2 Analisa Sistem

Dalam perancangan aplikasi pengaman dokumen
menggunakan algoritma XXTEA ini, dilakukan
analisa terhadap cara kerja algoritma XXTEA dalam
melakukan enkripsi dan dekripsi.

- Proses Enkripsi
Dalam analisa proses enkripsi algoritma XXTEA
ini, diambil contoh kasus proses enkripsi sebuah
file TXT dengan nama Contoh.txt yang berisi
“Nasution” seperti terlihat pada Gambar 1, dengan
kata kunci “Enkripsi”.

L BX

2 Contoh.txt - Notepad
File Edit Faormat Wiew Help
Nasution

Gambar 1. File Contoh.txt

Langkah pertama yang dilakukan adalah
mengambil nilai byte dari file tersebut sehingga
diperoleh deret byte sebagai berikut:

7897115117116 105111 10
69 110 107 114 105 112 115 105

Langkah berikutnya adalah mengambil nilai binary
dari byte pada posisi ( r+n—1) mod n dan posisi
(r+1) mod n, sehingga diperoleh hasil sebagai
berikut:

X1 = Binary(X((1+7) mod 16)
Binary (X(8))

00001010

Binary(X((1+1) mod 16)
Binary (X(2))

= 01100001

Xt

Lakukan pengacakan dengan menghitung X..;<<2
XOR Xp1>>5,
Y Xr1<<2 XOR X >>5

00101000 XOR 00001011

00100011

Lakukan pengacakan dengan menghitung X..;>>3
XOR X+1<<4,
Y = X.>>3 XOR X+1<<4
= 01000001 XOR 00010110
01010111

Jumlahkan Y, dan Y5,
VA = Yi+Y,
01000001 XOR 00010110
01010111

Lakukan pengacakan dengan menghitung X;.; XOR
D, dengan D adalah nilai binary dari Delta
(0x9E3779B), sehingga diperoleh hasil sebagai
berikut:
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D = Binary(0x9E3779B)
= Binary(2654435769)
10011110001101110111100110111001
Ys = X1 XOR D
= 00101000 XOR

10011110001101110111100110111001
10011110001101110111100110010001

Lakukan pengacakan dengan menghitung X
XOR Binary dari K(E), dengan E adalah nilai
desimal dari D>>2 AND 3, sehingga diperoleh hasil
sebagai berikut:

E = Desimal(D>> AND 3)
= Desimal
(01100111100011011101111001101110 AND 3)
= Desimal(00000010)
= 2
Ys = Xr+1 XOR Binary(K(2))

= 01100001 XOR Binary(110)
= 01100001 XOR 01101110
= 00001111

Jumlahkan Y3 dan Y4 sehingga diperoleh hasil

sebagai berikut:

Z, = Y5+ Yy
10011110001101110111100110010001  +

00001111

10011110001101110111100110100000

Hitung nilai desimal dari Z1 XOR Z2, dengan
hasil sebagai berikut:
C = Desimal(Z; XOR Z,)

= Desimal(01010111 XOR
10011110001101110111100110100 000)

Desimal
(10011110001101110111100111110111)
= 2654435831

Proses enkripsi dilanjutkan untuk nilai byfe pada
posisi selanjutnya hingga seluruh nilai byte
dienkripsi.

-Proses Dekripsi

Untuk proses dekripsi metode XXTEA, merupakan
proses yang sama dengan proses enkripsi. Namun,
berbeda dengan proses enkripsi dimana proses
dimulai dari posisi byfe pertama hingga jumlah deret
byte, proses dekripsi dimulai dari byte terakhir dari
deret byte hingga byte pada posisi pertama.

3.3 Rancangan Penelitian

Dalam perancangan aplikasi pengaman dokumen
digital dengan algoritma XXTEA ini, tahapan
perancangan yang dilakukan terbagi menjadi dua
bagian, yaitu rancangan proses serta rancangan
antarmuka program.
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3.3.1 Rancangan Proses

Berdasarkan hasil analisa sistem yang
dilakukan, dirancang sebuah alur proses yang akan
digunakan dalam perancangan aplikasi. Flowchart
yang dirancang untuk proses enkripsi dan dekripsi
dokumen digital menggunakan algoritma XXTEA
ini di mulai dari munculnya form enkripsi dan
dekripsi ketika sistem pertama kali dijalankan,
kemudian apabila user memilih mode enkript maka
sistem akan melakukan enkripsi teks yang terdapat
dalam surat elektronik sesuai dengan metode yang
dipilih yaitu metode XXTEA, sedangkan apabila
memilih menu dekript maka akan dilakukan proses
sebaliknya yaitu proses dekripsi teks yang telah di
enkripsi sebelumnya.

3.3.2 Rancangan Antarmuka

Setelah merancang proses kerja perangkat lunak
yang akan dirancang, selanjutnya dilakukan
perancangan terhadap antarmuka perangkat lunak
ini. Dalam perancangan ini, penulis merancang
empat form yang dapat digunakan pengguna untuk
berinteraksi dengan perangkat lunak yang dirancang.

IV. Hasil Dan Pembahasan

4.1 Kebutuhan Spesifikasi Minimum

Agar dapat berjalan dengan baik, ada beberapa
spesifikasi minimum yang harus dipenuhi pada
sistem yang dirancang ini. Adapun spesifikasi
tersebut dibagi menjadi dua bagian, yaitu spesifikasi
hardware dan spesifikasi software.

4.2 Pengujian Aplikasi

Dari hasil implementasi perancangan program,
diperoleh sebuah aplikasi pengaman dokumen
dengan menggunakan metode XXTEA. Aplikasi ini
kemudian diuji untuk melihat apakah sudah dapat
berjalan dengan baik dan sesuai dengan bentuk
rancangan sebelumnya.

-Pengujian form Utama

Pengujian ini dilakukan untuk melihat apakah form
Utama yang dihasilkan sudah dapat bekerja dengan
baik sesuai dengan bentuk rancangan sebelumnya.
Pengujian ini dilakukan dengan melakukan eksekusi
terhadap aplikasi sehingga muncul tampilan form
Utama seperti terlihat pada Gambar 2.

triphest mil Tk imen "enpamekan i ko Bma KETEA

| Dizki 2

T

Gambar 2. Form utama
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-Tampilan Form Utama

Selanjutnya  dilakukan  penekanan  tombol
Enkripsi untuk melihat apakah form Enkripsi sudah
dapat ditampilkan melalui form Utama. Hasil yang
diperoleh adalah munculnya tampilan form Enkripsi,
seperti terlihat pada Gambar3.

Sk |

S Tl g

Fiage |

I Tisns

Gambar 3. Form Enkripsi

-Tampilan Form Enkripsi

Selanjutnya, dilakukan penekanan tombol
Dekripsi pada form Utama untuk melihat apakah
form Dekripsi sudah dapat diakses melalui form
Utama. Hasil yang diperoleh adalah munculnya form
Dekripsi seperti terlihat pada Gambar 4.

e
Foivumar | H
Fainburg

| b4hd |
Fermzly g
Bk Tl : I
I L8 I
Gambar 4. Form dekripsi
-Tampilan Form Dekripsi

Selanjutnya dilakukan penekanan tombol 7?7
pada form Utama untuk melihat apakah form Info
sudah dapat diakses dari form Utama. Hasil yang
diperoleh adalah munculnya form Info, seperti
terlihat pada Gambar 5.

rhiAn Pronaman [z Dosomon
Rz ingepid sibaain f goiiing XETEM

ik
2l b Pl i boanl
LI e L

Jum eam Todovwh, Dnloveati
TS T T X PR P T
T

| Ik

Gambar 5. Form info

1. Pengujian Enkripsi

Pengujian ini dilakukan untuk melihat apakah
aplikasi telah dapat melakukan enkripsi terhadap
dokumen sesuai dengan bentuk rancangan
sebelumnya. Dalam pengujian ini, digunakan
dokumen dengan format TXT dengan nama file
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Ujil.txt. Pengujian dimulai dengan mengakses form
Enkripsi, menginputkan file Ujil.txt dan kata kunci
”Enkripsi”, sebagaimana terlihat pada Gambar 6.

T Dol sy _h_'l_lf._ e
(LRI ] ram
I Srum |
P Fras
s Lt U
Lrcin I
Tuine, |

Gambar 6. Form Enkripsi

Input File Ujil.txt dan Kata Kunci

Selanjutnya, dilakukan penekanan tombol
Enkripsi, sehingga muncul pesan bahwa proses
enkripsi sukses, seperti terlihat pada Gambar 7.

i lsawen (b4

daabira Erim

= dial

BBk, Siahkat - hiledr o S w e Hod cra s

s b | |+ I

Farin

I L

Gambar 7.

Dekripsi  Sukses  selanjutnya,  dilakukan
pemilihan lokasi penyimpanan file hasil dekripsi.
Pada pengujian ini, hasil dekripsi di atas disimpan
dengan nama file UjiDekripsil.txt.

Dl ripsi Dialomman ]
[0 R S T p————— :l
EstmKanci | Erdrips

| [T ]

Cialapa Sodomz Sdabk ar P Lok Pargrspsnen Haal Endaga i

Zaspan Film L ok ] et I I

| Hinpan |

I Tisng I

Gambar 8.

Penyimpanan Hasil Dekripsi

Selanjutnya dilakukan penekanan tombol Simpan
untuk menyimpan file hasil dekripsi tersebut pada
lokasi yang sudah dipilih sebelumnya, sehingga
muncul tampilan pesan bahwa proses penyimpanan
sukses, sebagaimana terlihat pada Gambar 9.
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b Lighmror | Uat o4 | I

Fez-ma  |Eram. |

B

| [N R TR b e T e TP R P T e e b

srmas b | Umkrempe. o2 [ =

Srmpimn

Teas |

Gambar 9.

4.3 Pembahasan

Dari hasil pengujian aplikasi yang dilakukan,
diperoleh beberapa kelebihan dan kelemahan dari
sistem yang dihasilkan. Adapun kelebihan dan
kelemahan dari sistem yang diperoleh adalah
sebagai berikut:

4.3.1Kelebihan Sistem

e -Sistem dapat menyimpan file dokuemen dengan
format yang sama seperti file awal yang
diinputkan, baik untuk proses enkripsi maupun
dekripsi.

e -Proses enkripsi yang mengacak struktur file
dokumen menyebabkan file tersebut tidak dapat
diakses oleh aplikasi pengolah kata yang
bersangkutan.

4.3.2 Kelemahan Sistem

Sistem masih memiliki ketebatasan dalam hal
format file dokumen yang dapat diproses. File yang
dapat diproses oleh aplikasi ini terbatas pada file
dengan format TXT, DOC, DOCX dan PDF..Sistem
belum dapat melakukan enkripsi terhadap lebih dari
satu file dokumen secara bersamaan.

V. Kesimpulan Dan Saran

5.1 Kesimpulan

1. Dengan mengimplementasikan algoritma
XXTEA, dihasilkan sebuah aplikasi yang dapat
mengamankan file dokumen, sehingga tidak
dapat diakses dengan mudah oleh pihak lain
yang tidak memiliki hak untuk mengaksesnya.

2. Hasil enkripsi dan dekripsi yang menyerupai
format awal sebelum diproses merupakan
kelebihan dari sistem yang dihasilkan dari
implementasi algoritma XXTEA ini. Walaupun
demikian, keterbatasan dalam hal format file
dokumen yang dapat diproses merupakan
kelemahan yang diharapkan dapat dikembangkan
pada penelitian berikutnya.

5.2 Saran

1. Sistem ini dapat dikembangkan lebih lanjut
dengan cara menambahkan format file dokumen
yang dapat diproses, sehingga menambah daya
guna dari aplikasi yang dihasilkan.

2. Untuk penelitian selanjutnya, dapat ditambahkan
algoritma kriptografi yang lain sehingga dapat
dibandingkan hasil yang diperoleh antara
algoritma tersebut dengan algoritma XXTEA
yang digunakan dalam penelitian ini.
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